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Zusammenfassung: Dieser Artikel wurde gemein-
sam von einem Mathematiker und einem Anwalt ge-
schrieben. Er behandelt einige statistische Tatsachen,
die bei Gerichtsverfahren zur Sprache kamen. Die in
diesem Artikel vermittelten Einsichten und Beispiele
sollten den Stochastikunterricht bereichern kénnen.

1 Einleitung

Es gibt immer wieder Berichte {iber die moglicher-
weise zu verbessernde Sicherheit von Chip- und
PIN-Karten gegeniiber Betrugsabsichten. Es gibt
Gemeinsamkeiten, aber auch deutliche Unterschiede
zwischen statistischen Hypothesentests und dem Ab-
wiégen von Indizien in einem Gerichtsprozess. Viele
Schiilerinnen und Schiiler finden die Vorgehensweise
vor Gericht als interessant und leicht verstindlich, je-
denfalls auf einem intuitiven Niveau. Der Bezug zum
statistischen Vorgehen kann daher motivierend sein
und tiefere Einsichten vermitteln kénnen.

2 Falle vor Gericht

In einem typischen Gerichtsprozess ist der Klager
eine Einzelperson, deren Konto aufgrund einer oder
mehrerer angeblich nicht autorisierter Buchungen be-
lastet wurde. Der Beklagte ist gewohnlich eine Bank.
Der Beklagte argumentiert im allgemeinen so, dass
der Klédger die mit der Chip- oder PIN-Karte verbun-
denen Sicherheitsbestimmungen nicht beachtet habe
und so einen Betrug erst moglich gemacht habe.

In solchen Féllen hat es also mindestens eine Bu-
chung gegeben, die vom Kldger und vom Beklagten
unterschiedlich interpretiert wird, und es muss vor
Gericht geklart werden, welche der folgenden Erkla-
rungen fiir die strittige Buchung am meisten fiir sich
hat:

1. Ein Dieb hat das Geld gestohlen, indem er eine
Verletzung der mit der Karte verbundenen Si-
cherheitsbestimmungen ausgenutzt hat. Der
Klager hat dafiir zu haften.

2. Ein Dieb hat das Geld gestohlen, ohne dass die
mit der Karte verbundenen Sicherheitsbestim-
mungen verletzt wurden. Die Bank hat dafiir zu
haften.

3. Der Kldger war fiir die Buchung verantwortlich
und beklagt die Bank zu Unrecht. Der Kldger
hat dafiir zu haften.

4. Die Bank hat einen Fehler gemacht und muss
daher dafiir haften.

In einem noch nicht lange zuriickliegenden Fall in
England wurde das Konto des Klédgers durch 8 Bu-
chungen insgesamt mit 2100 Pfund belastet. Der K14-
ger behauptete, weder selber das Geld abgehoben zu
haben noch einen Dritten dafiir autorisiert zu haben.
Die Bank weigerte sich, dafiir die Verantwortung zu
iibernehmen. Der Richter gab der Bank Recht mit der
Begriindung, dass es bisher keine erfolgreichen An-
griffe auf Chip- und PIN- Buchungen gegeben habe
und dass es ferner keine Anzeichen fiir einen System-
fehler gebe, so dass man annehmen miisse, dass die
Karte des Klédgers und deren PIN benutzt worden sei.

3 Eine Umfrage

Wir als Autoren hatten den Eindruck, dass die Be-
griindung des Richters nidher untersucht werden miis-
se, so dass wir bei einer Konferenz von Mathematik-
lehrern die 250 Teilnehmer nach ihren Erfahrungen
mit Banken befragten. 80 Personen fiillten den Fra-
gebogen aus.

Die Geldinstitute benutzen Software zur Aufde-
ckung illegaler Buchungen; wenn das Programm
eine solche Buchung meldet, wird der Karteninhaber
gefragt, ob die Kontobelastung rechtens sei. In der
Umfrage wurde die Leute befragt, ob sie auf diese
Art und Weise schon von ihrem Geldinstitut kontak-
tiert worden seien oder ob es nichtautorisierte Be-
lastungen von ihrem Konto gegeben hitte. Hier die
Ergebnisse:

A. Buchungen, bei denen die Bank beim Kunden
nachgefragt hat:

Bei 46 Leuten (in insgesamt 158 Féllen) hat die Bank
nachgefragt.

Bei 11 Leuten (in insgesamt 19 Fallen) war die Bu-
chung nicht autorisiert.

Bei 9 Leuten (in insgesamt 16 Féllen) gab es keine
Verletzung der Sicherheitsbestimmungen.

Bei 3 Leuten (in insgesamt 3 Féllen) gab es eine Ver-
letzung der Sicherheitsbestimmungen.
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B. Buchungen, bei denen die Bank beim Kunden
nicht nachgefragt hat:

Bei 21 Leuten (in insgesamt 23 Fillen) war die Bu-
chung nicht autorisiert.

Bei 13 Leuten (in insgesamt 13 Féllen) gab es keine
Verletzung der Sicherheitsbestimmungen.

Bei 9 Leuten (in insgesamt 10 Féllen) gab es eine
Verletzung der Sicherheitsbestimmungen.

Insgesamt gilt also:

Bei 23 Leuten (in insgesamt 42 Fillen) war die Bu-
chung nicht autorisiert.

Bei 16 Leuten (in insgesamt 29 Féllen) gab es keine
Verletzung der Sicherheitsbestimmungen.

Bei 12 Leuten (in insgesamt 13 Fillen) gab es eine
Verletzung der Sicherheitsbestimmungen.

Bei diesen Angaben ist zu beriicksichtigen, dass man-
che Personen mehrere Moglichkeiten ankreuzten.

Die Ergebnisse der Umfrage ermdglichen, flir die
oben erwéhnten 4 Interpretationen Wahrscheinlich-
keiten zu schétzen.

Die ersten beiden Interpretationen setzen voraus,
dass es tatsdchlich einen betriigerischen Angriff ge-
geben hat. In der Umfrage gab es 42 solcher Fille.
13 davon konnten auf das Nichteinhalten der Sicher-
heitsbestimmungen zuriickgefithrt werden und 29
nicht. Die Daten legen also nahe, dass die bedingten
Wahrscheinlichkeiten 13/42 fiir das Nichteinhalten
der Sicherheitsbestimmungen und 29/42 fiir das Ein-
halten der Sicherheitsbestimmungen sind.

4 Gerichtsurteile und Hypothesentests

Im Zivilrecht werden Wahrscheinlichkeiten heran-
gezogen. Dies wiirde im vorliegenden Fall (unter
der Voraussetzung, dass die Daten der Umfrage hin-
reichend représentativ sind) bedeuten, dass der Kla-
ger immer Recht bekommt (da 29/42 grofBer ist als
13/42), aber das ist nicht immer der Fall.

Es ist instruktiv, das Geschehen bei Gericht mit ei-
nem Hypothesentest zu vergleichen:
Kriminalfille

In Kriminalfdllen gilt die Unschuldsvermutung. Da-
mit lautet die Nullhypothese:

H,: Der Angeklagte ist unschuldig.

Ein Hypothesentest wird mit einem bestimmten Sig-
nifikanzniveau durchgefiihrt, und dies kann folgen-
dermaflen beschrieben werden: ,,Wir konnen nicht
vollstindig sicher sein, wenn wir die Nullhypothese
ablehnen, aber wir akzeptieren, dass wir uns mit ei-
ner gewissen Wahrscheinlichkeit irren.*

Wie beim Hypothesentest kann ein Gerichtsurteil
falsch sein, und zwar mit einem Fehler 1. Art oder
mit einem Fehler 2. Art:

Verurteilung Freispruch
in Wahrheit falsche korrekter
unschuldig Verurteilung -

(Typ 1) Freispruch
) _ falscher
in Wahrheit korrekte Freispruch
schuldig Verurteilung
(Typ 2)
Zivilfalle

In der Situation, die zu Beginn dieses Artikels be-
schrieben wurde, muss das Gericht zwischen dem
Bankkunden und der Bank entscheiden. Fiir keine
der beiden Parteien gibt es eine Unschuldsvermu-
tung. Das Gericht muss gegeniiber beiden Parteien
neutral sein.

In einem Zivilfall gibt es keine einfache Nullhypo-
these. Gleichwohl ist die Analogie zum Hypothesen-
testen hilfreich. Hier werden zwei Nullhypothesen
gleichzeitig getestet. Zu jeder Nullhypothese gibt es
eine Alternativhypothese, was jeweils zu einem ein-
seitigen Test fiihrt.

H(K): Der Kunde hat Recht; H (K): Der Kunde hat
Unrecht

H(B): Die Bank hat Recht; H (B): Die Bank hat Un-
recht

Bei der Gerichtsentscheidung werden Wahrschein-
lichkeiten eine Rolle spielen; wir orientieren uns an
den Wahrscheinlichkeiten der Umfrage. Die Situa-
tion wird in Abb. 1 dargestellt; dabei ist S das Signi-
fikanzniveau.

Selbst mit einem Signifikanzniveau von 20% befin-
det man sich auBlerhalb der kritischen Bereiche bei-
der Nullhypothesen, so dass die Bank mehr Anhalts-
punkte braucht. Daher liefert die Umfrage allein noch
keine Anhaltspunkte zu einer Entscheidung.

Situationen, in denen es keine Daten gibt oder in de-
nen die Daten nicht ausreichen, kommen héufig vor.
Der Begriff ,,Wahrscheinlichkeit” bezeichnet dann
cher den Grad der inneren Uberzeugung und weniger
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Abb. 1: Hat der Kunde oder die Bank Recht?

ein Ergebnis von Berechnungen (frequentistischer
Art). Dies ist nahe an der Bayes-Interpretation.

5 Die anderen beiden Interpretationen

Der Klager ist ein Betriiger

Die Umfrage erlaubt auch eine Aussage iiber die drit-
te Interpretation, nach der der Kldger gegeniiber der
Bank eine falsche Anschuldigung gemacht hat.

Die 29 Félle von Kontobelastungen, die nicht auf
Nichtbeachtung der Sicherheitsbestimmungen zu-
riickzufiihren sind, wurden von 16 der 80 an der Um-
frage teilnehmenden Personen berichtet. Das wiirde
bedeuten, dass eine beliebige Person mit der Wahr-
scheinlichkeit von 16/80 = 0,2 Opfer einer solchen
Attacke wurde. Jedoch gibt es mit dieser Schétzung
zwei Probleme:

e Viele von den 250 Leuten auf der Konferenz, die
den Fragebogen nicht ausgefiillt hatten, konnten
dies getan haben aufgrund der Meinung, nichts
Interessantes berichten zu konnen. Das wiirde
die obige Wahrscheinlichkeit auf 16/250 redu-
zieren.

e Ein Klager ist kein zufillig ausgesuchtes Indivi-
duum, sondern jemand aus der kleinen Gruppe
von Menschen, denen eine Attacke widerfahren
ist.

Die Wichtigkeit der in Rede stehenden Wahrschein-
lichkeit liegt nicht in ihrem wahren Wert, sondern
darin, dass sie nicht 0 ist. Betriigereien, die ohne Ver-
letzung der Sicherheitsvorschriften vonstatten gehen,
kommen vor, so dass es durchaus moglich ist, dass
der Kldger die Wahrheit sagt. Der Richter muss den
Wabhrheitsgehalt der Aussage des Klagers nach ande-
ren Anhaltspunkten beurteilen.

Die Bank hat einen Fehler gemacht

Die Umfrage wirft auch Licht auf die 4. Interpreta-
tion, nach der die Bank einen Fehler gemacht hat.
Einer der Umfrageteilnehmer berichtete: ,,Wir gin-
gen zur Bank und sprachen mit dem Manager. Wir
erhielten volle Entschddigung, und die Bank hat sich
entschuldigt.*

Dies Beispiel zeigt: Banken sind nicht unfehlbar. Um
vor Gericht beweisen zu konnen, dass die Bank einen
Fehler gemacht hat, braucht der Kldger natiirlich die
Aushindigung der wesentlichen Dokumente und die
Aufdeckung der Vorgehensweisen der Bank.

Was nun passiert

Die Umfrage wollte nun von den Leuten, die unau-
torisierte Abbuchungen erfahren hatten, wissen, wie
sich der Geschichte fortsetzte. In fast allen Féllen hat
die Bank das Geld erstattet.

Allerdings hat die Bank in einem Fall das Geld nicht
erstattet. In England kann man dann zum Finanz-Om-
budsmann gehen. Dieser hat im Jahre 2009 20.000
solcher Fille untersucht. Bei so einer groen Anzahl
von Fillen ist zu erwarten, dass es auch Fehlentschei-
dungen gab und geben wird.

Die Umfrageergebnisse kamen von Mathematikleh-
rern. Dies ist eine Gruppe von Leuten, die ihre Rech-
te gegeniiber Banken sicher besser vertreten konnen
als der Durchschnitt der Bevolkerung. Daher kann es
sein, dass die Umfragedaten den Eindruck erwecken,
als seien weniger Leute Opfer von Unrecht, als es in
Wabhrheit der Fall ist.

Die Banken

Betrug kann die Banken viel Geld kosten. Sie geben
sich daher viel Miihe und scheuen keine Kosten, um
Betrug aufzudecken und so unkorrekte Kontobelas-
tungen zu vermeiden.
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Die Umfrage lieferte auch Informationen iiber den
Erfolg solcher Aufdeckungen. Hier die Daten zu Ban-
ken, die bei verdachtigen Buchungen bei den Kunden
nachgefragt haben:

Nachgefragt: 158; davon 139 autorisierte Buchungen
und 19 nicht autorisierte Buchungen.

Nicht nachgefragt: 139.842; davon 23 nicht autori-
sierte Buchungen.

Die 139.842 kommt zustande, indem die Gesamtan-
zahl aller Buchungen im fraglichen Zeitraum auf
140.000 geschétzt wurde.

Die Daten beleuchten die Probleme der Bank: Sie
iiberpriifen eine gro3e Zahl von Buchungen und fra-
gen zu einem recht kleinen Prozentsatz (etwa 0,1 %)
nach. Dabei konnen sie einige nichtautorisierte Bu-
chungen stoppen. Aber trotz dieses Aufwands kon-
nen die Banken nur etwa die Hilfte aller Attacken
erkennen, wie die Umfrage nahelegt.

Die Ergebnisse der Tests, die die Banken vollziehen,
koénnen so beschrieben werden:

Buchungen autorisiert nicht autorisiert

nachgefragt falsch positiv wahr positiv
nicht wahr falsch

nachgefragt negativ negativ

,,Positiv*ist eine Buchung, die der Bankentest als ver-
déchtig eingestuft hat. Die Identifikation ist ,,falsch®,
falls die Buchung autorisiert war, und ,,wahr*, falls
die Buchung nicht autorisiert war.

Falls die Test-Software eine Warnung ausgibt, wenn
die Buchung in Wahrheit autorisiert war, resultiert
ein ,,falsch positiv; dies kam in der obigen Zusam-
menfassung 139-mal vor. ,,Falsch positiv* verursacht
nur Unannehmlichkeiten und ist harmlos. Allerdings
muss man bedenken, dass dadurch den Banken Kos-
ten entstehen, denn die Mitarbeiter miissen Zeit auf-
wenden, um die Kontoinhaber zu kontaktieren.

Falls die Test-Software keinen Alarm gibt, obwohl
eine unautorisierte Buchung vorliegt, ist das fiir den
Kunden schlimm; in obiger Zusammenfassung ge-
schah das 23-mal.

Man kann die Anzahl der falsch-negativen Fille
reduzieren, wenn man die Software-Kriterien ver-
scharft; aber dann wird auch die Anzahl der falsch-
positiven Fille steigen. Die beleuchtet den bekann-
ten Sachverhalt bei Hypothesentests, bei denen man
auch nicht sowohl den Fehler 1. wie auch den 2. Art
gleichzeitig klein machen kann.

In einer idealen Welt wiirde man 0 falsch-negative
Fille anstreben. Aber irgendwann ist der Punkt er-
reicht, wo die Kosten fiir die weitere Reduktion der
falsch-negativen Félle zu grof3 werden.

Es ist keine Uberraschung, dass die Banken iiber ihre
Test-Software nichts verraten; sie sind ein Hauptele-
ment im Kampf gegen Kriminelle.

Die GroRe der Stichprobe

Die Umfrage wurde mit nur relativ wenigen Perso-
nen durchgefiihrt, die auch keineswegs reprisentativ
fiir die gesamte Bevolkerung sind. Gleichwohl sind
die wesentlichen Erkenntnisse davon unberiihrt:

e Kartenbetrug kommt vor, und gew6hnliche Leu-
te leiden darunter.

e Kartenbetrug muss nichts mit einer Verletzung
von Sicherheitsmafinahmen zu tun haben.

e Wenn Kartenbetrug vor Gericht kommt, kann
man nicht allein mit Wahrscheinlichkeiten argu-
mentieren, um zu entscheiden, ob Sicherheitsbe-
stimmungen seitens des Klidgers verletzt wur-
den; hier braucht man weitere Anhaltspunkte.

e Banken machen Fehler.

e Die Test-Software der Banken ist nicht hundert-
prozentig effektiv.

Die Umfrage hat diese Ergebnisse geliefert. In kei-
nem Fall haben die genauen Wahrscheinlichkeiten
eine Rolle gespielt. Das einzig Interessante war nur,
ob die Wahrscheinlichkeiten Null sind oder nicht
bzw., wenn Wahrscheinlichkeiten abgewogen wer-
den, ob sie nahe beieinander liegen oder nicht.

Ein weiterer wichtiger Punkt: Die Situation ist nicht
statisch. Kriminelle entwickeln stindig neue Techni-
ken, und die Banken entwickeln immer bessere Test-
Programme. Insofern ist es auch gar nicht zu erwar-
ten, dass man fiir die in Rede stehenden Fille exakte
Wahrscheinlichkeit jemals wird angeben kénnen.
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